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Nutzungsvereinbarung
und
datenschutzrechtliche Einwilligung zur
Verarbeitung von personenbezogenen
Daten nach Art. 13 DS-GVO

Sehr geehrte Eltern und Erziehungsberechtigte,
liebe Schiilerinnen und Schiiler,

hiermit mochten wir Ihnen / dir gegentiber unserer Informationspflicht nach Art. 13
DS-GVO zur Verarbeitung von personenbezogenen Daten nachkommen. Im Folgenden
informieren wir Sie / dich Giber den Zweck und die rechtliche Grundlage, auf welcher wir
personenbezogene Daten erheben und verarbeiten, an wen wir diese Daten weitergeben,
wie lange wir lhre / deine Daten speichern und welche Rechte Sie / du in Bezug auf lhre /
deine von uns verarbeiteten personenbezogenen Daten haben / hast.

Auch wenn der Schulalltag ohne die Nutzung personlicher Daten, Software und Werkzeuge
schwer vorstellbar ist, bendtigen wir lhre / deine explizite Erlaubnis fur jeden Einzelfall.

Selbstverstandlich steht Ihnen / dir frei, ob bzw. welche Einwilligungen uns erteilt werden.

Wir méchten Sie / dich bitten, die folgenden Informationen gut durchzulesen und auf der
letzten Seite die Einwilligungen zu erteilen / zu unterzeichnen.

Fiir Fragen stehen wir oder unsere Datenschutzbeauftragte gerne zur Verfligung.

Mit freundlichen GriiRen

)7 errracd I Halnlyo<o

Matthias Hermeler, Schulleiter Hiilya Malatyali, schulisch®e Datenschutzbeauftragte
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1. Allgemeine datenschutzrechtliche Informationen

a. Wer ist verantwortlich fiir die Verarbeitung der personenbezogenen Daten?
Verantwortlich ist die Schule:
Gymnasium Verl,
St. Anna-Strale 22,
33415 Verl
Schulleiter: Matthias Hermeler
schulische Datenschutzbeauftragte: Hiilya Malatyali

b. An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?
Bei Fragen, Beschwerden oder Anregungen steht lhnen die Schulleitung in Kooperation
mit dem schulischen Datenschutzbeauftragten zur Verfiigung. Diesen erreichen Sie unter
der E-Mail-Adresse hermeler@gymnasiumverl.de

c. Zu welchem Zweck werden lhre Daten und die lhres Kindes verarbeitet?

Die Daten werden zur Erfillung unseres Bildungs- und Erziehungsauftrags verarbeitet. In

Bezug auf die Eltern handelt es sich in erster Linie um Kontaktdaten (insbesondere Mail-

Adresse); in Bezug auf die Schiilerinnen und Schiiler um Daten und Software die fir die

padagogische Arbeit notwendig sind.

e Verodffentlichung von personenbezogenen Daten, Fotos und Videos von Schiilerinnen
und Schiilern:
In geeigneten Fallen wollen wir Informationen Giber Ereignisse aus unserem Schulleben
- auch personenbezogen - einer gréReren Offentlichkeit zuginglich machen. Wir beab-
sichtigen daher, insbesondere im Rahmen der padagogischen Arbeit oder von
Schulveranstaltungen entstehende Texte und Fotos zu verdffentlichen. Neben
Klassenfotos kommen hier etwa personenbezogene Informationen liber Schulaus-
flige, Schilerfahrten, Schileraustausche, Konzerte, schulische Auffihrungen, (Sport-)
Wettbewerbe, Unterrichtsprojekte oder den ,Tag der Offenen Tir“ in Betracht.

Des Weiteren ist es sinnvoll Videoaufzeichnung fiir den Sportunterricht oder zur
Dokumentation unserer schulischen Arbeit anzufertigen. Hierbei werden die
Aufnahmen nur innerhalb des Unterrichts angefertigt und nicht an Dritte Gbergeben.

¢ Nutzung von WebUntis
Am Gymnasium Verl nutzen Schiilerinnen, Schiiler, Eltern und Lehrkrdfte WebUntis als
digitalen Stunden- und Vertretungsplan. Des Weiteren bietet WebUntis die Moglich-
keit ein elektronisches Klassenbuch zu verwalten. Damit das moglich ist, werden auch
personenbezogene Daten der Benutzer verarbeitet, von der Schule und von [WebUntis
GmbH/ PEDAV].
Welche Daten konkret verarbeitet werden, kdnnen Sie im Abschnitt d) nachlesen.
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e Nutzung des padagogischen Netzes, WLAN, Microsoft Office 365 / MS Teams und

Padlet / TaskCards

Fir alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens
erhalten unsere Schiilerinnen und Schiiler Zugang zum padagogischen Netz und WLAN
unserer Schule sowie zu unserer Arbeitsplattform Microsoft 365 und MS Teams.
AuRerdem wird als weiterer Dienst die digitale Pinnwand Padlet / TaskCards benutzt.
Den Zugang zu Microsoft 365 und MS Teams stellen wir auch aulRerhalb des Unterrichts
zur schulischen Nutzung zur Verfiigung. Die Nutzung setzt einen verantwortungsvollen
Umgang mit den Netzwerkressourcen, der Arbeitsplattformen Microsoft 365 und MS
Teams sowie den eigenen personenbezogenen Daten und denen von anderen in der
Schule lernenden und arbeitenden Personen voraus. Die Einwilligungen sind
Voraussetzung fur die Erteilung eines Nutzerzugangs.

Personenbezogene Daten der Benutzer des padagogischen Netzes, des WLAN, von
Microsoft 365 / MS Teams und Padlet / TaskCards werden erhoben, um den Benutzern
die genannten Dienste zur Verfligung zur stellen, die Sicherheit dieser Dienste und der
verarbeiteten Daten aller Benutzer zu gewahrleisten und im Falle von missbrauchlicher
Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und
entsprechende rechtliche Schritte einzuleiten.

MS-Teams

Wir legen Wert auf den personlichen Kontakt zu unseren Schiilerinnen und Schilern.
Dazu mdchten wir eine Plattform nutzen, die auch Videokonferenzen ermoglicht, um
Sitzungen innerhalb der Lerngruppen unter Leitung einer Lehrkraft abzuhalten und fir
dich / lhr Kind Beratung und Unterstiitzung durch Lehrkrafte in Kleingruppen und im
Vier-Augen-Gesprach zu erméglichen. Uber die Plattform méchten wir auch Unter-
richtsinhalte verteilen und Aufgaben stellen und individuelle Riickmeldungen geben.
Alle Inhalte der Videokonferenzen und begleitenden Chats bleiben im Kreis der
Teilnehmer. Es erfolgt keine Aufzeichnung oder Speicherung durch die Schule oder den
Anbieter. Schiilerinnen und Schiiler sind gehalten, bei einer Videokonferenz darauf zu
achten, dass die Privatsphare ihrer Familienmitglieder gewahrt bleibt und diirfen keine
Aufzeichnungen vornehmen. Bei VerstoRen gegen diese Regel behilt die Schule sich
vor, dich / lhr Kind von Videokonferenzen auszuschlieRen bzw. die Teilnahme auf
Audio zu beschranken.

Einrichtung von E-Mail-Listen

Die Erlaubnis einen Email-Verteiler mit den Adressen der Erziehungsberechtigten
anzufertigen ermoglicht uns, dass wir lhnen Elternbriefe und schulische Informationen
per E-Mail zukommen lassen kénnen. In der Vergangenheit hat es sich bewahrt,
innerhalb der Elternschaft einer Klasse bzw. Jahrgangsstufe eine Klassen- bzw.
Jahrgangsstufenmailliste einzurichten. Dieses wiirden wir auch jetzt gerne im Rahmen
des Datenschutzes weiter so praktizieren. Dabei werden natiirlich sensible
Informationen grundsatzlich NIE per E-Mail an die Eltern Gbermittelt.
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e Erstellung eines Schiilerausweises
Unsere Schule verarbeitet zur Erstellung des beantragten Schilerausweises ein von
dir / Ihnen eingereichtes Foto lber die zur Verfliigung gestellte Weboberflache sowie
Name, Vorname, Adresse, Geburtsjahr und eine interne Schiiler ID.
Die interne Schiler ID kann als Lesernummer fir Ausleihen im Selbstlernzentrum oder
zum Ausleihen von Schulbiichern genutzt werden.

e Erstellung von Klassenlisten
Die Erlaubnis eine Liste mit Namen, Adresse und Telefonnummer fiir die jeweilige
Klasse anzufertigen und auszuteilen, ermoglicht in der Klasse einen besseren Kontakt
zwischen den Eltern und den Schiilerinnen und Schiilern.

d. Welche Daten werden verarbeitet und woher kommen sie?

e WebUntis

Bei der Nutzung von WebUntis Gber Browser oder der App geht es um folgende
personenbezogene Daten:

A. Anmeldedaten (Benutzer, Passwort) werden fiir jeden Nutzer von der Schule erstellt.

B. Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte, die Spracheinstellung
und der Kontostatus erfolgen anhand von Informationen aus der Schulverwaltung.

C. Weitere Daten entstehen bei der Nutzung von WebUntis zum Abrufen des digitalen Stunden- und

Vertretungsplans. Das sind:

Server-Logdaten (z. B. Browsertyp und -version, Betriebssystem, IP Nummer),

von WebUntis erhobene Nutzungsdaten (IP Adresse, letzter Login),

vom Benutzer eingestellte Profildaten (z. B. Adresse, Telefonnummer),

bei Lehrkraften, vom Benutzer erzeugte Inhaltsdaten (z. B. Notizen fiir Schiler*innen / fiir

Lehrkrafte, gebuchte Ressourcen, verschickte Nachrichten),

H. vom Nutzer angemeldete Gerate zum Zugriff auf WebUntis und Aktivierung von 2FA.

G mMmo

Wofiir werden die Daten verwendet (Zweck der Verarbeitung) und auf welcher Basis
(Rechtsgrundlage) passiert dies?

a. A: Bereitstellung eines Zugangs zu WebUntis.

b. D, E, F: Nutzung von WebUntis durch angemeldete Nutzer.
B: Verwaltung von Rechten und Rollen der Benutzer entsprechend der Funktion (Schiler / Lehr-
kraft / [Eltern]) und der Zugehdorigkeit zu Klassen und Gruppen.

d. C:Technische Bereitstellung von fir die Verwaltung und Nutzung der WebUntis erforderlichen
Diensten.

e. C:Sicherheit und Funktionalitadt dieser Dienste.

Die Verarbeitung der oben genannten personenbezogenen Daten erfolgt auf der Rechtsgrundlage von:
® A, B:Art. 6 Abs. 1 lit e), Abs. 3 lit b) DSGVO in Verbindung mit SchulG NRW, VO-DV |, VO-DV I
® C:Art. 6Abs. 1lit. e), Abs. 3 lit. b) DSGVO in Verbindung mit § 3 Abs. 1 DSG NRW
e D, E, F: Einwilligung (Artikel 6 Abs. 1 lit. a DS-GVO) durch die Betroffenen.
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e Pddagogisches Netz

o Anmeldeinformationen (Nutzererkennung, Passwort, Passworthinweis)

o Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)
technische Daten (Datum, Zeit, Gerat, Traffic, IP-Nummern aufgesuchter
Internetseiten und genutzter Dienste)

o Geréate-ldentifikationsdaten (Gerdatename, MAC Adresse), im Falle von ,,bring your
own device”

e WLAN

o Nutzerdaten (Nutzerkennung), Gerate-ldentifikationsdaten (Gerdatename, MAC
Adresse), Zugriffsdaten (Datum, Zeit, Zugriffspunkt, Traffic, Ports)

e Microsoft Office 365

o Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen,

o Gerdte- und Nutzungsdaten (Geratedaten nur bei BYOD und aullerschulischer
Nutzung relevant),

o Nutzungsdaten von Inhalten, Interaktionen, Suchvorgidnge und Befehle, Text-,
Eingabe- und Freihanddaten,

o [Positionsdaten - vor allem bei ,bring your own device” und auBerschulischer
Nutzung relevant],

o Inhalte

o Lizenzinformationen (Anzahl Installationen, bei Nutzung von Office 365 Pro Plus)

MS Teams

Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Pass-
wort, Schulzugehorigkeit, Zugehorigkeit zu Teams, Rollen und Rechte), zur Anzeige
eines Nutzerstatus und von Lesebestdtigungen (Chat), erstellte Chat-Nachrichten,
Sprachnotizen, Bild- und Tondaten in Video- und Audiokonferenzen, Inhalte von
Bildschirmfreigaben, durch Hochladen geteilter Dateien, erstellte Kalendereintrage,
Status von Aufgaben (zugewiesen, abgegeben, Filligkeit, Riickmeldung), in Word,
Excel, PowerPoint und OneNote etc. erstellte und bearbeitete Inhalte, Eingaben bei
Umfragen, technische Nutzungsdaten zur Bereitstellung der Funktionalitdten und
Sicherheit von MS Teams und in Teams integrierter Funktionen. Eine Speicherung der
Bild- und Tondaten von Videokonferenzen durch die Schule erfolgt nicht.

Padlet / TaskCards

o Suchvorgdnge und Befehle

Interaktionen

Text-, Eingabe- und Freihanddaten

Gerate- und Identifikationsdaten (Geratebezeichnung, MAC Adresse)
Nutzungsinhalte (erzeugte Dateien und Inhalte, Versionen und Dateien)
technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter
Internetseiten und genutzter Dienste

@)
@)
@)
@)
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e Schiilerausweis

Zur Erstellung des beantragten Schiilerausweises ein von dir / Ihnen eingereichtes Foto
Uber die zur Verfligung gestellte Weboberfliche sowie Name, Vorname, Adresse,
Geburtsjahr und eine interne Schiler ID.

Werden die Daten weitergegeben und wer hat Zugriff auf die Daten?

e WebUntis

Die Nutzung von WebUntis ist nur méglich, wenn man dafiir von [WebUntis GmbH /
PEDAV] bereitgestellte Dienste nutzt.
Dieses sind Dienste zur Verwaltung von Nutzern und Inhalten.

Auftragsverarbeiter - nach Weisung durch die Schulleitung
o Von der Schule / vom Schultréger beauftragter Dienstleister [WebUntis GmbH /
PEDAV]

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung
von WebUntis durch das Rechte- und Rollenkonzept geregelt.
o Schulleitungsmitglieder - alle Daten, ohne administrative Rechte
o Schulische Administratoren - alle Daten aller Personen (auf Weisung der
Schulleitung)
o Lehrkréfte - eigene Daten; [alle/eigene] Stunden- / Vertretungsplane einsehen
o Schiler - eigene Daten; eigene Stunden- und Vertretungsplane

Personen von auBerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es
ihnen gestattet
o Eltern Uber das Konto ihrer Kinder: eigene Daten Schiiler; Stunden- und
Vertretungspldane des Kindes [alternativ: Eltern: Stunden- und Vertretungsplane
des Kindes]
o Eltern und (ehemalige) Schiiler (Auskunftsrecht Art. 15 DS-GVO)
o Ermittlungsbehdrden im Fall einer Straftat

e Padagogisches Netz
o Intern:

Benutzer (nur gemeinsame Daten oder von Nutzern in ein gemeinsames
Verzeichnis Gbermittelte Daten oder Freigaben),
Administratoren (alle technischen und offentlichen Daten, soweit fir
administrative Zwecke erforderlich),
Schulleitung (alle technischen und o6ffentlichen Daten, Daten im personlichen
Nutzerverzeichnis nur im begriindeten Verdachtsfall einer Straftat oder bei
offensichtlichem VerstoRB gegen die Nutzungsvereinbarung),
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Extern:

Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit
flr administrative Zwecke erforderlich, auf Weisung der Schulleitung)
Ermittlungsbehorden (alle Daten betroffener Nutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

e Schulisches WLAN

(@]

Intern:

Administratoren (alle technischen und o6ffentlichen Daten und Kommuni-
kationsdaten, soweit flr administrative Zwecke erforderlich)

Schulleitung (alle technischen und 6ffentlichen Daten und Kommunikationsdaten
im begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstol§
gegen die Nutzungsvereinbarung),

Extern:

Ermittlungsbehorden (alle Daten betroffener Nutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

e MS Office 365

o Intern:
Schulische Administratoren (alle technischen und 6ffentlichen Daten und
Kommunikationsdaten, soweit flir administrative Zwecke erforderlich)
Schulleitung (Zugangsdaten, alle technischen und Daten und Kommunikations-
daten im begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem
Verstol’ gegen die Nutzungsvereinbarung),

o Extern:
Microsoft (zur Bereitstellung der Dienste von Office 365, auf Weisung der
Schulleitung, OST vom [Datum des Vertragsabschlusses / Verlinkung der OST])
Dienstleister, Administratoren (alle technischen und o6ffentlichen Daten, soweit
flr administrative Zwecke erforderlich, auf Weisung der Schulleitung)
Ermittlungsbehorden (alle Daten betroffener Benutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)
Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

e MS Teams

Auf alle in Teams durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben
jeweils die Personen Zugriff, mit denen sie geteilt werden. Das kdnnen Einzelpersonen
sein oder Mitglieder eines Teams oder Kanals in einem Team. Lehrkrafte haben Zugriff
auf innerhalb von gestellten Aufgaben vorgenommene Bearbeitungen und erstellte
Inhalte. Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen,
Horen und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien und
Bildschirmfreigaben. In einem Chat haben alle Teilnehmer Zugriff auf eingegebene
Inhalte und geteilte Dateien. Der Anbieter hat Zugriff auf die bei der Nutzung von
Teams anfallenden Daten soweit dieses zur Erfiillung seiner Verpflichtung im Rahmen
des mit der Schule abgeschlossenen Vertrags zur Auftragsverarbeitung erforderlich ist.
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Microsoft verarbeitet die personenbezogenen Daten ausschlieRlich in unserem Auf-
trag. Demnach darf Microsoft sie nur entsprechend unserer Weisungen und flir unsere
Zwecke und nicht fiir eigene Zwecke nutzen, also weder fiir Werbung und auch nicht,
um sie an Dritte weiterzugeben. Im Sinne des Datenschutzrechts findet somit keine
Ubermittlung statt.

e Padlet / TaskCards

o

Intern:

Schulische Administratoren (alle technischen und offentlichen Daten und
Kommunikationsdaten, soweit flir administrative Zwecke erforderlich)

Extern:

Serverbetreiber der Instanz (zur Bereitstellung des Dienstes)
Ermittlungsbehoérden (alle Daten betroffener Nutzer, Daten im persdnlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

Betroffene (Auskunftsrecht nach Art. 15 DSGVO)

Wie lange werden meine Daten gespeichert?

Die notwendigen Daten von Schilerinnen und Schiilern werden so lange gespeichert wie
sie Schiilerinnen und Schiiler unserer Schule sind oder der Einwilligung der Verarbeitung
ihrer Daten nicht widersprochen haben. Weitere Besonderheiten:

e Webuntis:
Die Benutzerdaten von Schiilerinnen, Schiilern und Lehrkraften im Zusammenhang mit
dem Zugang zu WebUntis (iber Browser und App (Kontodaten) werden solange
gespeichert wie diese WebUntis nutzen,

@)
@)
@)

an der Schule Schilerinnen, Schiiler oder Lehrkrafte sind,

der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben.

Nach Beendigung der Nutzung des Zugangs zu WebUntis, Verlassen der Schule bzw.
Ende des Dienstes am Gymnasium Verl oder Widerspruch in die Verarbeitung
werden die Kontodaten des Benutzers innerhalb von sechs Wochen endgiltig aus
WebUntis geldscht. [WebUntis GmbH / PEDAV] I6scht samtliche Daten danach von
allen Servern und Sicherheitskopien in einem Zeitraum von 6 Monaten.

Durch Lehrkrafte eingetragene Informationen in Stunden- und Vertretungsplanen
werden entsprechend VO-DV | §9 bzw. VO-DV Il §9 fiir 5 Jahre aufbewahrt.

Daten im Zusammenhang mit der Erstellung von Verwaltung von Benutzerkonten
fir die Nutzung der WebUntis, die in der Schulverwaltung vorliegen, werden
entsprechend VO-DV | §9 bzw. VO-DV Il §9 fiir 5 Jahre aufbewahrt.

Benutzer haben jederzeit die Moglichkeit, von ihnen eingestellte Kontaktdaten und
Freigaben eigenstandig zu [6schen.

Nach den Vorgaben der VO-DV | §9 Abs. 1 Nr. 3 sind Klassen- und Kursbiicher (auch
digital) 10 Jahre lang aufzubewahren, bevor sie entweder durch ein Archiv
Ubernommen oder vernichtet werden.
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e Padagogisches Netz und WLAN

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im
padagogischen Netz bzw. WLAN ist. [Erstellte Inhalte werden jeweils zum Ende des
Schuljahres / Kurses gel6scht.]

Logdaten von Anmeldungen am padagogischen Netz, WLAN und Endgeraten sowie von
Internetzugriffen aus dem padagogischen Netz werden automatisch nach 14 Tagen
geldscht. Nach Ende der Schulzugehorigkeit werden samtliche Zugangsdaten sowie das
Nutzerverzeichnis geldscht. Bis dahin ist es fir den Benutzer moglich, sich die Inhalte
des personlichen Verzeichnisses aushandigen zu lassen.

MS Office 365

Mit dem Ende der Schulzugehdrigkeit erlischt das Anrecht auf die Nutzung von MS
Office 365. Entsprechend wird die Zuweisung von MS Office 365 Education-Lizenzen zu
Benutzern mit Ende der Schulzugehdrigkeit, in der Regel zum Schuljahresende,
aufgehoben. Damit verliert die Benutzerin / der Benutzer den Zugriff auf Onlinedienste
und -daten.

Das bedeutet Folgendes:

Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft
30 Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher Aufbewahrungs-
pflicht, die entsprechend lange aufbewahrt werden.

Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geléscht und kénnen
nicht wiederhergestellt werden. Ausgenommen sind Dokumente, die auf SharePoint
Online-Websites gespeichert sind.

Benutzer missen ihre Daten vorher eigenstandig sichern.

MS Teams

Die Speicherung von Daten, welche zur Bereitstellung des Nutzerkontos verarbeitet
werden sowie erstellte und geteilte Inhalte, Kommentare, Chat-Nachrichten, Sprach-
nachrichten zugewiesene, bearbeitete und abgegebene Inhalte und Kalendereintrage,
endet, sobald der Nutzer die Schule verlassen hat, seine Einwilligung ganz oder in
Teilen widerruft oder einer Verarbeitung widerspricht. Die Loéschung erfolgt innerhalb
von 2 Monaten nach Verlassen der Schule. Die Loéschung aus den Systemen von
Microsoft ist vom Zeitpunkt der Loéschung eines Kontos oder von Inhalten durch die
Schule nach 90 Tagen abgeschlossen. Selbiger Zeitraum gilt auch fiir die Loschung von
Dateien durch den Nutzer selbst. Ton- und Bilddaten von Video- und Audiokonferenzen
werden von der Schule nicht aufgezeichnet und gespeichert. Inhalte in von anderen
geteilten Dateien, bearbeitete und abgegebene Aufgaben und Nachrichten in
Gruppenchats werden gespeichert, solange ein Team besteht. Teams fir Klassen- und
Lerngruppen werden spatestens 5 Jahre nach Ende der Schulzeit der betroffenen
Schilerinnen und Schiller samt ihren von Schiilern erstellten, geteilten und
bearbeiteten Inhalten und Chats geldscht. Inhalte von Chats bestehen solange das
Konto des anderen Nutzers besteht.
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e Padlet / TaskCards
Alle Daten, die im Zusammenhang mit der Nutzung von Padlet / TaskCards erhoben
werden, liegen auf Seite des Betreibers. Die Schule hat keine Moglichkeit, auf
Loschfristen Einfluss zu nehmen. Naheres ist der Datenschutzerklarung von Padlet /
TaskCards zu entnehmen.
https://www.taskcards.de/#/home/privacyPolicy

Recht auf Widerruf

Die erteilten Einwilligungen kdnnen in der Zukunft jederzeit widerrufen werden. Dies
kann auch nur auf einen Teil der Datenarten bezogen sein. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt. Im Falle des Widerrufs werden die entsprechenden
Daten geléscht und die Zugange zu der entsprechenden Software gesperrt. Bei
Druckwerken ist die Einwilligung nicht mehr widerruflich, sobald der Druckauftrag erteilt
ist.

Es reicht ein formloser Widerruf bei der Schulleitung. Dieser kann schriftlich, per E-Mail
und auch mindlich erfolgen. Um Missbrauch vorzubeugen, ist ein mindlicher Widerruf
jedoch nur personlich und nicht telefonisch moglich.

Welche Rechte habe ich gegeniiber der Schule?

Gegenlber der Schule besteht ein Recht auf Auskunft iber Ihre personenbezogenen
Daten, ferner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenlibertragbarkeit.

Zudem steht lhnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Nordrhein-
Westfalen zu.

Weitere Informationen der Anbieter zum Thema Datenschutz:
e WebUntis:
https://www.untis.at/warum-untis/ueber-das-produkt/datenschutz-und-sicherheit

e MS Teams und MS Office
https://privacy.microsoft.com/de-de/privacystatement

e Padlet
https://padlet.com/about/privacy

Wichtiger Hinweis — Freiwilligkeit

Wir méchten darauf hinweisen, dass sowohl die Nutzung des padagogischen Netzes, des
WLAN wie auch von MS Office 365 / MS Teams und Padlet / TaskCards auf freiwilliger
Basis erfolgen.
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Eine Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung
der zur Nutzung des padagogischen Netzes, des WLAN wie auch von MS Office 365 und
Padlet / TaskCards erforderlichen personenbezogenen Daten ist freiwillig.

Wir weisen darauf hin, dass die Nutzung des padagogischen Netzes, WLAN, MS Office
365 / MS Teams und Padlet / TaskCards eine wesentliche Voraussetzung fir die Teil-
nahme an einem zeitgemalRen, digital gestalteten Unterricht ist.

Die Nutzung des padagogischen Netzes und des WLAN setzt keine Nutzung von MS
Office 365 / MS Teams voraus. Wer die Nutzungsvereinbarung fir MS Office 365 / MS
Teams nicht anerkennen mochte, erfahrt daraus keinen Nachteil und kann mit einer
Offline Version von Microsoft Office arbeiten.

Die Nutzung von MS Office 365 / MS Teams oder Padlet / TaskCards setzen keine
Nutzung des padagogischen Netzes bzw. WLAN voraus. Alternativ ist es auch moglich,
mit Einwilligung der Eltern und der Schule Gber einen eigenen mobilen Zugang mit dem
eigenen Gerat auf MS Office 365 zuzugreifen. Fir eine brauchbare und zuverlassige
Leistung einer Mobilfunkverbindung in allen Gebdudeteilen Gbernimmt die Schule
keine Verantwortung.

Wer die Nutzungsvereinbarung des padagogischen Netzes und WLAN nicht anerkennt,
kann keine schulischen Computer und Mobilgerdte nutzen. Die Lehrkrafte werden
dann anderweitig Materialien fiir Arbeitsauftrage im Unterricht bereitstellen. Unser
Selbstlernzentrum steht unseren Benutzern fiir Recherchen im Rahmen ihrer
Offnungszeiten bzw. bei eingerichteter Fernleihe auch dariiber hinaus zur Verfiigung.

Die Nutzung des padagogischen Netzes und des WLAN setzt immer die Anerkennung
der Nutzervereinbarung fiir das padagogische Netz und die Einwilligung in die
diesbezligliche Verarbeitung von personenbezogenen Daten des Betroffenen voraus.

Die Nutzung von MS Office 365 / MS Teams setzt immer die Anerkennung der
Nutzervereinbarung fiir MS Office 365 / MS Teams und die Einwilligung in die dies-
beziigliche Verarbeitung von personenbezogenen Daten des Betroffenen voraus.

Die Nutzung von Padlet / TaskCards setzt immer die Anerkennung der Nutzerverein-
barung fur Padlet / TaskCards und die Einwilligung in die diesbezligliche Verarbeitung
von personenbezogenen Daten des Betroffenen voraus.

Nutzungsvereinbarungen

fiir Pddagogisches Netz, WLAN der Schule, MS Office 365 / MS TEAMS, Padlet /
TaskCards

Geltungsbereich

Die Nutzungsvereinbarung gilt fiir Schiilerinnen und Schiiler, Lehrkrdfte und weitere
schulische Mitarbeiter (im Folgenden "Benutzer") genannt, welche das von der Schule
bereitgestellte padagogische Netzwerk, WLAN, Office 365 und Padlet / TaskCards zur
elektronischen Datenverarbeitung nutzen.
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Laufzeit

Dem Benutzer werden innerhalb seiner Dienstzeit / Schulzeit ein Benutzerkonto im
padagogischen Netzwerk und WLAN sowie eine ,Office 365 Al Education-Lizenz fir
Schiler und Studenten” zur Verfligung gestellt. Beim Verlassen der Schule wird das
Benutzerkonto deaktiviert und geldscht sowie die Zuweisung der Office 365 Education-
Lizenz aufgehoben.

Umfang
Zum Umfang des von der Schule fir die Benutzer kostenlos bereitgestellten Paketes

gehoren:

e Zugang zum padagogischen Netzwerk der Schule mit einem personlichen

Nutzerkonto mit 5GB Speicherplatz.

e WLAN Zugang zum padagogischen Netz

e Zugang zu MS Office 365 / MS Teams mit einer schulischen E-Mail-Adresse

= Online Speicherplatz auf Microsoft OneDrive

* Microsoft Office Online (Word, Excel, PowerPoint, OneNote, Teams, Sway, [...])

e Zugang zu Padlet / TaskCards

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische MalRnahmen fiir den Schutz und die
Sicherheit der im p&ddagogischen Netz, WLAN und bei Padlet / TaskCards verarbeiteten
personenbezogenen Daten. Mit Microsoft wurde zur Nutzung von MS Office 365 / MS Teams
ein Vertrag abgeschlossen, welcher gewadhrleistet, dass personenbezogene Daten von
Benutzern nur entsprechend der Vertragsbestimmungen verarbeitet werden.

Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in MS Office 365 /
MS Teams nicht zur Erstellung von Profilen zur Anzeige von Werbung oder Direkt Marketing
zu nutzen. Ziel unserer Schule ist es, durch eine Minimierung von personenbezogenen Daten
bei der Nutzung von MS Office 365 / MS Teams das Recht auf informationelle Selbst-
bestimmung unserer Benutzer bestmoglich zu schitzen.

Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch das Recht
anderer Personen an der Schule auf informationelle Selbstbestimmung respektieren. An
erster Stelle gilt dieses flr die Nutzung von personenbezogenen Daten in der Cloud von Office
365. Es gilt jedoch auch fiir das padagogische Netzwerk der Schule.

Personenbezogene Daten gehoren grundsatzlich nicht in die Microsoft Cloud, weder die
eigenen noch die von anderen! Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und
Schutz von personenbezogenen Daten nicht durch leichtsinniges, fahrlassiges oder
vorsatzliches Handeln gefahrdet werden.
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Verantwortungsvolles und sicheres Handeln bedeutet:

Zugangsdaten

e Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz und
WLAN sowie zum personlichen MS Office 365 / MS Teams Konto und Padlet /
TaskCards geheim zu halten. Sie dirfen nicht an andere Personen weitergegeben
werden.

e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt
geworden sein, ist der Benutzer verpflichtet, sofort Malnahmen zum Schutz der
eigenen Zugange zu ergreifen. Falls noch moglich, sind Zugangspassworter zu andern.
Ist dieses nicht moglich, ist ein schulischer Administrator zu informieren.

e Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt,
sich damit Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch
verpflichtet, den Eigentiimer der Zugangsdaten oder einen schulischen Administrator
zu informieren.

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen
Rechner bzw. Mobilgerat meldet sich der Benutzer von MS Office 365 / MS Teams und
vom padagogischen Netz bzw. WLAN ab (ausloggen).

Personenbezogene Daten

Flr die Nutzung von personenbezogenen Daten wie dem eigenen Namen, biographischen
Daten, der eigenen Anschrift, Fotos und Videos, auf welchen der Benutzer selbst
abgebildet ist, Audio und ahnlich gelten die Prinzipien der Datenminimierung und
Datensparsamkeit.

Pddagogisches Netz

Innerhalb des padagogischen Netzes und WLAN der Schule kénnen, auRerhalb von MS
Office 365 / MS Teams, personenbezogene Daten genutzt und gespeichert werden,
solange dieses sparsam erfolgt und zu Zwecken des Unterrichts.

MS Office 365 / MS Teams
e Grundsatzlich verlangt die Verarbeitung personenbezogener Daten die Einwilligung
des Betroffenen.

e MS Office 365 / MS Teams bietet die Speicherung der Daten in europaischen
Rechenzentren an und erflillt damit die Forderung der DSGVO.

e Weiterhin empfiehlt das Gymnasium Verl die Verarbeitung personenbezogener Daten
auf MS Office 365 / MS Teams zu vermeiden oder solche in der Cloud zu speichern
(OneDrive, SharePoint, etc.).

E-Mail
Bestandteil des MS Office 365 Paketes ist auch eine schulische E-Mail-Adresse, die
gleichzeitig Teil der Zugangsdaten ist.
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Die Nutzung des schulischen E-Mail-Kontos ist nur fiir schulische Zwecke zuldssig. Eine
Nutzung fiir private Zwecke ist nicht erlaubt.

Wie bei den anderen Komponenten von MS Office 365 ist auch beim Versand von
E-Mails die Nutzung von personenbezogenen Daten zu minimieren.

Eine Weiterleitung schulischer E-Mails auf eine private E-Mail-Adresse ist nicht
gestattet.

Kalender

Die Aufnahme von privaten, nicht schulischen Terminen in den Kalender von MS Office
365 ist nicht zulassig. Dazu gehoren auch die Geburtstage von anderen Benutzern aus der
Schule.

Kopplung mit privaten Konten oder anderen Diensten

Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen Daten
ist es nicht zulassig, das schulische MS Office 365 / MS Teams Konto mit anderen
privaten Konten von Microsoft oder anderen Anbietern zu koppeln.

Eine Nutzung des schulischen MS Office 365 / MS Teams Kontos zur Authentifizierung
an anderen Online Diensten ist nicht zuldssig, auller es ist ein von der Schule
zugelassener Dienst.

Urheberrecht

Bei der Nutzung des padagogischen Netzes, WLAN der Schule sowie von MS Office 365
/ MS Teams und Padlet / TaskCards sind die geltenden rechtlichen Bestimmungen des
Urheberrechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch freie
Lizenzen wie Creative Commons, GNU oder Public Domain zulassig ist, haben ohne
schriftliche Genehmigung der Urheber keine Erlaubnis der Verwendung im
padagogischen Netz, WLAN, in MS Office 365 / MS Teams oder Padlet / TaskCards,
auller ihre Nutzung erfolgt im Rahmen des Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit
der schriftlichen Genehmigung des Urhebers veroffentlicht werden. Dieses gilt auch
fur digitalisierte Inhalte. Dazu gehoren eingescannte oder abfotografierte Texte und
Bilder. Bei vorliegender Genehmigung ist bei Veroffentlichungen auf einer eigenen
Website der Urheber zu nennen, wenn dieser es wiinscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue 4 / 9
Materialien, Lernprodukte bei einer Veroffentlichung entsprechend der urspriing-
lichen Creative Commons Lizenzen zu lizenzieren.

Bei von der Schule Uber das padagogische Netz, das WLAN, MS Office 365 / MS Teams
und Padlet / TaskCards zur Verfiigung gestellten digitalen Inhalten von Lehrmittel-
verlagen ist das Urheberrecht zu beachten.
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Eine Nutzung ist nur innerhalb der schulischen Plattformen zuldssig. Nur wenn die
Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine Veroffentlichung
oder Weitergabe digitaler Inhalte von Lehrmittelverlagen zuldssig.

StoRen Benutzer im padagogischen Netz, WLAN, in MS Office 365 / MS Teams und
Padlet / TaskCards auf urheberrechtlich geschiitzte Materialien, sind sie verpflichtet,
dieses bei einer verantwortlichen Person anzuzeigen.

Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben
durch eine Ablage oder Bereitstellung in Office 365 unberihrt.

Unzuléssige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes, WLAN, MS Office
365 / MS Teams und Padlet / TaskCards geltendes Recht einzuhalten.

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassis-
tische, menschenverachtende oder denunzierende Inhalte Uber das padagogische
Netz, WLAN, MS Office 365 / MS Teams und Padlet / TaskCards abzurufen, zu speichern
oder zu verbreiten.

Die geltenden Jugendschutzvorschriften sind zu beachten.

Die Verbreitung und das Versenden von beladstigenden, verleumderischen oder
bedrohenden Inhalten sind unzulassig.

Die E-Mail Funktion von MS Office 365 / MS Teams darf nicht fiir die Versendung von
Massen-Nachrichten (Spam) und / oder anderen Formen unzuldssiger Werbung
genutzt werden.

Zuwiderhandlungen

Im Falle von VerstofRen gegen diese Nutzungsordnung behilt sich die Schulleitung des
Gymnasiums Verl das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb
des padagogischen Netzes, WLAN, MS Office 365 / MS Teams und Padlet / TaskCards zu
sperren. Davon unberiihrt behdlt sich die Schulleitung weitere dienstrechtliche
MaBnahmen oder OrdnungsmalRnahmen vor.

Nutzungsbedingungen von Microsoft fiir Office 365 / MS Teams

Es gelten auBerdem die Nutzungsbedingungen des Microsoft Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/

Nutzungsbedingungen von Padlet und TaskCards

Es gelten auBerdem die Nutzungsbedingungen von Padlet und TaskCards:
https://padlet.com/about/terms

https://taskcards.eu/de/nutzungsbedingungen
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Sehr geehrte Erziehungsberechtige, liebe Schiilerinnen und Schiiler,

die Nutzung der unten aufgefiihrten Software und die Nutzung von personenbezogenen Daten, Fotos
und Videos ist nur nach Einwilligung in die Verarbeitung der personenbezogenen Daten moglich. Um
welche Daten es sich dabei handelt, ist in den datenschutzrechtlichen Informationen beschrieben.
Des Weiteren muss eine Einwilligung in die Nutzungsvereinbarung fir das schulische Netz, WLAN,
MS Office 365 / MS Teams und Padlet / TaskCards stattfinden.

Damit die Einwilligungen ab dem 14. Geburtstag ihre Giltigkeiten weiter behalten, bitten wir den
Schiler / die Schiilerin ebenfalls zu unterschreiben.

Die Einwilligungen sind freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen
keine Nachteile.

Name, Vorname
der Schiilerin / des Schiilers:

Geburtsjahr:

Klasse

der Schiilerin / des Schiilers:
Name, Vorname

d. Erziehungsberechtigten:
Private E-Mail-Adresse(n)

d. Erziehungsberechtigten
(fiir den E-Mail-Verteiler):

Ort, Datum:

Zutreffendes bitte ankreuzen!

1. Verdffentlichung von personenbezogenen Daten, Fotos und Videos von Schiilerinnen und
Schiilern

Hiermit willige ich / willigen wir in die Veroffentlichung der vorgenannten personenbezogenen Daten
einschlieBlich Fotos der oben bezeichneten Person in folgenden Medien ein. Die Rechteeinraumung an
den Fotos erfolgt ohne Vergiitung und umfasst auch das Recht zur Bearbeitung, soweit die Bearbeitung
nicht entstellend ist.

o Ortliche Tagespresse, Elternbriefe der Schule, auf der Homepage der Schule (www.gymnasiumverl.de)
e Videoaufzeichnungen im Sportunterricht fir folgenden Zweck: Analyse von Bewegungsablaufen

e Videoaufzeichnung im Schulbetrieb fiir folgenden Zweck: filmische Darstellung der schulischen Arbeit

Oja Onein

und

[Unterschrift des / der Erziehungsberechtigten] [Unterschrift Schiilerin / Schiler]

Stand: Dezember 2025, Version: 2.0 || 16


https://de.pons.com/%C3%BCbersetzung/deutsche-rechtschreibung/bitte
https://de.pons.com/%C3%BCbersetzung/deutsche-rechtschreibung/ankreuzen
http://www.gymnasiumverl.de/

éymnwsium Ler!

2. Datenschutzrechtliche Einwilligung WebUntis

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben bezeichne-
ten Person bei Nutzung des schulischen WebUntis wie in der Datenschutzvereinbarung beschrieben ein.

Oja

O nein

und

[Unterschrift des / der Erziehungsberechtigten] [Unterschrift Schiilerin / Schiler]

3. Einwilligung Nutzungsvereinbarung Padagogisches Netz, WLAN der Schule, Microsoft
Office 365 / MS Teams und Padlet/ TaskCards

Hiermit willige ich / willigen wir den Nutzungsbedingungen des padagogischen Netzes, des WLAN, von
Microsoft Office 365 und Padlet / TaskCards wie zuvor beschrieben ein.

ja O nein  Nutzungsbedingungen des padagogischen Netzes
Oja Onein Nutzungsbedingungen des schulischen WLAN
ja O nein  Nutzungsbedingungen Microsoft Office 365
Oja O nein  Nutzungsbedingungen Padlet / TaskCards
und
[Unterschrift des / der Erziehungsberechtigten] [Unterschrift Schiilerin / Schiiler]

4. Datenschutzrechtliche Einwilligung in die Nutzung des padagogischen Netzes, WLAN, Microsoft
Office 365 / MS Teams und Padlet / TaskCards

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten bei Nutzung des
padagogischen Netzes, WLAN, Microsoft Office 365 und Padlet / TaskCards ein.

Oja [0 nein  Nutzungs- und Protokolldaten bei Nutzung des padagogischen Netzes und Zugriff auf
das Internet

O ja O nein  Nutzungs- und Protokolldaten bei Nutzung des schulischen WLAN und Zugriff auf das
Internet

Oja [0 nein  Nutzungs- und Protokolldaten bei Nutzung von Microsoft Office 365

O ja O nein  Nutzungs- und Protokolldaten bei Nutzung von Padlet / TaskCards

Oja [0 nein  Nutzung von MS Teams zur Kommunikation, Teilnahme an Audio- und Videokonferen-
zen von privaten oder schulischen Endgeraten aus

und
[Unterschrift des / der Erziehungsberechtigten] [Unterschrift Schiilerin / Schiiler]

Stand: Dezember 2025, Version: 2.0 || 17



éymnwsium Ler!

Datenschutzrechtliche Einwilligung zur Einrichtung von Mailinglisten fiir Elternbriefe und
allgemeine Informationen

Hiermit willige ich / willigen wir ein, dass die Schule uns zusitzlich auf die unten eingetragene Art
kontaktieren darf und diese Informationen dafiir speichert.

Oja O nein  Die Schule darf die private E-Mail nutzen, um mir / uns Elternbriefe und allgemeine
Informationen zukommen zu lassen.

[Unterschrift des / der Erziehungsberechtigten]

Datenschutzrechtliche Einwilligung Schiilerausweis

Ich / wir sind mit der Erstellung eines beantragten Schiilerausweises (Einreichen des Fotos sowie Angabe
und Speicherung von Name, Vorname, Adresse, Geburtsjahr lber eine zur Verfiigung gestellte Web-
oberflache) einverstanden.

ja O nein

und

[Unterschrift des /der Erziehungsberechtigten] [Unterschrift Schiilerin / Schiiler]

Datenschutzrechtliche Einwilligung zum Informationsaustausch

Uber die allgemeinen Regelungen des Schulgesetzes hinaus bin ich/sind wir damit einverstanden, dass ein
Informationsaustausch (iber personenbezogene Daten meines Kindes mit der Grundschule bzw. der
abgebenden/aufnehmenden Schule stattfindet (z.B. Informationen tber die Lernentwicklung und das
Arbeitsverhalten), sodass der Schulstart an der neuen Schule erleichtert wird.

Oja Onein

8.

[Unterschrift des / der Erziehungsberechtigten]

Datenschutzrechtliche Einwilligung zur Erstellung von Klassenlisten

Hiermit willige ich / willigen wir ein, dass die Schule folgende Informationen in eine Klassenliste der Klasse
meines / unseres Kindes eintrigt und diese Liste dann an alle Eltern der Klasse verteilt.

Oja O nein  Name des Kindes, Adresse, private Telefonnummer

[Unterschrift des / der Erziehungsberechtigten]
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